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Obfuskace kodu je oblibenou technikou pro ztiZeni jeho analyzy nebo jeho rozpoznanina zékladé vzora,
coz dnes hojné vyuziva naptiklad malware nebo softwarové protektory spustitelnych soubord.

Cldnek byl piivodné napsdn pro prielom #25.

Obfuskaci kodu (angl. code obfuscation) se obecné oznacuje technika pro pietvoreni kodu
(i zdrojového) do formy tézko pochopitelné ¢lovékem, ale i néjakym programem. V tomto kontextu
ale ptijde jenom o ,,rozbiti* existujiciho strojového x86 kodu, i kdyz obfuskatory asemblerovskych
zdrojaki (za tcelem obfuskovaného vysledného strojadku) existuji taky (tfeba PELock obfuscator).
Anglicky se tomu obcas tika 1 code morphing. Nebudeme se tedy zabyvat generaci upln€ nového
kédu napt. na zaklade n¢jakych abstraktnich vzort.

Napsat 1 jednoduchy obfuskator strojdku neni uplné trividlni zaleZitost, protoze na zac¢atku vyzaduje
pokrocilejsi, alespon staticky disassembler, ktery n&jak popise vstupni instrukce, a na konci reasembler,
ktery cely koéd opravi a znovu sestavi do funkéni podoby. K tomu, aby bylo mozné kod bezpecné
automaticky obfuskovat, musi byt splnéna fada podminek (napf. je potfeba najit vSechna navéesti
v kodu, které musi byt mozné nakonec opravit). UZ to je problém sam pro sebe, ktery navic nemusi
byt fesitelny (viz Halting problem). Resi se tak, ze kod, ktery ma byt obfuskovany, musi byt uz
pfedem pfipraven, tieba tak, Ze obsahuje zvlastni napovedu pro obfuskator. To je ale téma na zvlastni
clanek.

K pochopeni celého procesu a jednotlivych metod, jak kod ,,zamlzit, pomiize pohled do historie
vyvoje obfuskatorti, ktery prudce probihal a dal se sledovat u vyvoje klasickych virti, napadajicich
spustitelné soubory. V tomto smyslu se ¢asto mluvi o metamorfismu (angl. metamorphism), protoze
virus vlastn¢ obfuskuje sama sebe.

Metody obfuskace

Jednim z nejznaméjSich prikopnikdt metamorfnich virt byl ZOMBIE. Popsal tfeba podminky, za
kterych je mozné bezpecné prohazovat instrukce, coz je jedna z dilezitych metod, jak se zbavit jak
konstantnich vzorl v kédu, tak ztiZit pochopeni algoritmu. Zminuje tuto posloupnost instrukei:

[A] add eax, ecx
[B] adc eax, edx
[C] add ebx, ecx
[D] adc ebx, edx

Instrukce B zavisi na A (apc testuje ptiznak cF nastaveny instrukci App) a instrukce D zavisi na C.
Soucasné C nezavisi na A ani na B, proto je Ize prohodit (niZ jsou dalsi ptiklady):

] add ebx, ecx
] adc ebx, edx
] add eax, ecx
] adc eax, edx
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Aby mohl s kodem manipulovat, vytvoril XDE, eXtended Disassembler Engine, ktery je zalozen na
ADE, ktery umoziluje pocatecni disasembling a kone¢ny zpétny asembling, coz je jedna z nutnosti
popséanych vyse.

Metamorfismus pozd¢ji pekné popsal Mental Driller. Zmifiuje cely proces, kterym musi kod projit,
aby ho Slo modifikovat a aby byl na konci stale funkéni. Zminuje dalsi dileZitou techniku, rozlozeni
instrukce na vice jinych, ale se stejnym vysledkem, konkrétn€ puss REG na (niZ jsou dalsi ukazky):

push reg ; puvodni instrukce, napt?. push eax
->
mov [mem], reg ; predem pripravend dofasnd paméet

push [mem]

Do (automatické) analyzy takového kddu je potom navic potieba zahrnout novy odkaz do paméti, coz
ji zpomaluje a komplikuje.

Zatim byly zminény dvé metody obfuskace: Prohazovani instrukci (to zahrnuje i celé bloky instrukei)
a jejich rozklad. D4 se fict, Ze tyto jsou ty nejdulezité;si, protoze vyuzivaji pouze piivodnich instrukci
a kviili jejich komplikovanosti neni lehké navratit kod do ptiivodniho stavu.

Zména toku rizeni

Dalsi metoda, jejiz podstatou neni pfidavani novych instrukei, je zména toku fizeni (angl. control-
flow-graph mutation). Jde prosté o ,,vytrzeni* kusu kodu, jeho premisténi a slinkovani s pivodnim
kdédem pomoci instrukcei Jup:

; puvodni koéd

mov al, [ebx]
inc ebx ; tato instrukce bude pfesunuta
sub al, 32

; obfuskovany koéd

mov al, [ebx]

jmp get over
get back:

sub al, 32

Jmp skip ; preskol presunutou instrukci
get over:

inc ebx

jmp get back ; vrat se na puvodni misto
skip:

Za splnéni dalSich podminek lze vyuzit i instrukce CALL-RET a tim vlastné vytvorit faleSnou
proceduru:

mov al, [ebx]
call get over
sub al, 32
Jmp skip
get over:

inc ebx

ret
skip:
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Dalsi metody uz ptidavaji nové instrukce:
Fale$né skoky

Jde o ptidavani nadbytecnych skokii:
; puvodni koéd

mov al, [ebx]
inc ebx
sub al, 32

; obfuskovany koéd

mov al, [ebx]

jc bebacksoon ; falesny skok, ktery se moZnd neprovede, nezaleZi na tom
get back:

inc ebx

sub al, 32

Jmp skip ; preskoc¢ pridany skok zpét
bebacksoon:

jmp get back ; pouze navrat na puvodni misto

skip:

ree

Nebo ,,zietézeni existujiciho skoku za ucelem zakryti skutecné cilové adresy:

; puvodni koéd

get null:
mov al, [ebx]
inc ebx
cmp al, O
jne get null

; obfuskovany kdéd

get null:

mov al, [ebx]

Jmp skip ; presko¢ pridany skok na get null
xget null:

jmp get null

skip:

inc ebx

cmp al, O

jne xget null ; ztretézeni s meziskokem

Nebo vytvoreni skoku do instrukce, coz dokaze zmast ty disasemblery, které nedokazi disasemblovat
na navesti skoku, které je uvnitt uz diive disasemblované instrukce. Pfidame napt. opera¢ni kod Bs,
ktery vytvoii instrukci MOV EAX, ptvodni 4 bajty. Dal pfidame instrukci skoku, ktera zajisti, ze se
spusti skute¢na pivodni instrukce (ve sloupci vlevo je strojovy kod instrukei):

; puvodni koéd

8A83 00010000 mov al, [ebx+100]

; obfuskovany kdéd

EB 01 jmp $+3 ; preskol pridany bajt 0xBS8
B8 8A830001 mov eax, 100838A ; 8A, 83, 00, 01 = 4 bajty z puvodniho kdédu
0000 add [eax], al ; 0000 = zbyvajici 2 bajty
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; Jjinak zapséno

EB 01 jmp skip
B8 db 0BS8
skip:

8A83 00010000 mov al, [ebx+100]

TakZe jsme vlastné ptidali jenom 3 bajty EB, 01, B8 pfed plivodni instrukci.
Nicnedélajici kéd

Pro zpomaleni jak automatické analyzy (emulétoru), tak rucniho prohledavani kodu obfuskatory
vkladaji kod, jenz ve vysledku nema zadny vyznam. Tteba ZOMBIE proto vytvotil ETG, Executable
Trash Generator, ktery mél za kol zpomalit antivirové emulatory vytvoifenim spousty nicnedélajiciho
kodu, vlozeného mezi dekryptor a samotny kod viru.

Takovym nicnedé€lajicim kédem mitize byt tfeba nasledujici funkce, volana z ndhodné vybranych mist
puvodniho kodu:

do nothing:

push ebp

mov ebp, esp ; simuluj vytvoreni stack frame
push ecx

mov ecx, 0 ; nastav na nula, takZe

repe cmpsw ;  REPE se neprovede ani jednou
pPop ecx

pop ebp ; uvolni stack

retn

Dal se d4 uvazovat naptiklad o vkladani méné zndmych NOP instrukci jako FNENT nebo FNDIST
a dalSich metodach.

Obfuskace prakticky

Pro ilustraci vSech uvedenych metod budeme krok za krokem obfuskovat jednoduchou implementaci
funkce strcpy ze standardni knihovny:

strcpy:

push ebp

mov ebp, esp ; parametry adresuj pfres EBP
mov edx, [ebp+08] ; zapamatuj si parametr r pro vystup
mov esi, [ebp+0C] ; zdrojovy ftetézec cs

mov edi, [ebp+08] ; cilovy tetézec r
copy:

mov al, [esi]

mov [edi], al ; kopiruj bajt po bajtu

inc esi

inc edi ; posun ukazatele

cmp al, 0 ; konec fetézce?

jne copy

mov eax, edx ; vrat r

pop ebp ; obnov EBP

ret
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Rozklad instrukeci

Zacneme rozkladem instrukci, ktery nam zvysi pocet instrukei pro aplikaci ostatnich metod.

push ebp - intern€ jde o dvé operace: snizeni Esp o 4 bajty a vlozeni EBP na [EsP]. Toho vyuZzijeme,
ale celou operaci jesté vic zamotame. Nejdiiv provedeme push ndhodné vybrané konstanty, kterou
potom piepiSeme registrem EBP:

push ebp

->
push OF4DCE10
mov [esp], ebp

mov ebp, esp - pouzijeme rozklad, ktery nejprve docasné modifikuje zdrojovy registr Esp ndhodné
vybranym registrem, vlozi ho do EBp a potom opravi oba registry na spravné hodnoty. Pozndmka:
predpokladame, ze kod bézi v user mode, kde miizeme docasné narusSit hodnotu Esp.

mov ebp, esp
->

sub esp, ebx

mov ebp, esp

add ebp, ebx

add esp, ebx

mov edx, [ebp+08] a nasledujici podobné instrukce: pokud nema obfuskator informaci o tom, ze
zdrojova pamét’ je zapisovatelna (jde o stack), nemuize pouzit fadu rozkladi, které nejprve néjak
modifikuji zdrojovou pamét’. Potad ale existuje nékolik moznosti, konkrétné vyuZzijeme moznosti
postupného plnéni registru Epx:

mov edx, [ebp+08]

->
mov dx, [ebp+0A] ; vysSsi WORD
shl edx, 10 ; do vys$Siho WORD EDX

mov dh, [ebp+09]
mov dl, [ebp+08]

Instrukce sHL na rozdil od pivodniho Mov, ktery rozkladame, sice piepiSe priznaky (jako cF, zF
atd.), ale obfuskator dokaze analyzou zjistit, Ze piiznaky lze pifepsat, protoze na nich zadna
z nasledujicich instrukci nezavisi (nenasleduje napf. instrukce Apc nebo Jz).

mov esi, [ebp+0C] - pouzijeme tieba jednoduchy push-pop rozklad:

mov esi, [ebp+0C]

->
push dword [ebp+0C]
pop esi

mov edi, [ebp+08] - miZeme pouZit napf. nacteni adresy do ndhodné vybraného registru (ktery si
nejprve uloZime a potom zase obnovime):

mov edi, [ebp+08]
->

push edx

lea edx, [ebp+08]

mov edi, [edx]

pop edx
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mov al, [esi] - obfuskator miize vyuzit faktu, Ze nakonec je cely Eax pfepsan, takze nezalezi na
puvodni hodnoté v ax:

mov al, [esi]
->

mov ah, [esi]

xchg ah, al

mov [edi], al - pro vytvofeni iluze zavislosti na pfedchozi hodnoté [ED1] ji nejdiiv nastavime na
konkrétni hodnotu:

mov [edi], al
->
mov byte [edi], 5F
xor [edi], al
xor byte [edi], 5F

inc esi - pro ztizeni analyzy pouzijeme konstantu ze systémového registru, konkrétné cro, jehoz
spodnich 16 bitl (registr Msw) miZzeme na libovolné urovni opravnéni ¢ist instrukci smsw. Vyuzijeme
faktu, ze bit 0 (Protection Enable) je v chranéném moédu vzdy nastaven (Msw nac¢teme do nahodné
vybraného registru, ktery napied ulozime):

inc esi

->
push ebp
smsw bp
and ebp, 1
add esi, ebp
pop ebp

inc edi - operaci zakryjeme odectenim ndhodné vybraného registru a jeho opétovnym pti¢tenim
pomoci ADC s nastavenym CE:

inc edi
->
sub edi, eax
stc
adc edi, eax

cmp al, 0 - nevyhoda instrukce cmp je, Ze nezapisuje do cilového operandu, na rozdil od sus,
takZe neni tolik moznosti, jak rozkladat. V tomto ptipad¢ ale dokaze obfuskator zjistit, ze hodnota
AL je ve vSech moznych vétvych kddu nakonec pfepsana (na navesti copy je instrukce Mov AL a dél
v kodu zase mov EAX), takZe AL muze byt pied testovanim néjak upraven, aby konstanta (0) nebyla
tak viditelnd. Zase vyuzijeme ndhodné vybrany registr:

cmp al, O
->

add al, ch

cmp al, ch
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jne copy - JNE sko¢i na ndvésti, pokud neni nastaven zr. Protoze ale ptedchézi aritmeticka instrukce
cvp, mizeme vysledek testovat na vyssi nebo nizsi pomoci dvou instrukci Ja a JB. A jesté to vylepSime
inverzi na JNB a pomocnym skokem:

jne copy

->

ja copy

jnb finished

jmp copy
finished:

mov eax, edx - budeme pfedpokladat, Ze obfuskator vi (napt. diky tomu, Ze zna volaci konvenci
této funkce), Ze miiZe prepsat ptiznaky i registr Ebx (jde o volatile registr). Potom jde tato instrukce
rozlozit tfeba na:

mov eax, edx
->

xor eax, edx

xor edx, eax

xor eax, edx

pop ebp - POP nejdiiv vlozi hodnotu do EBP a potom piicte k Esp 4 bajty. Samotné pficteni provedeme
malym trikem pro pobaveni.

pop ebp

->
mov ebp, [esp]
pop dword [esp+4]

ret - znovu piedpoklddame, Ze obfuskator zna volaci konvenci a tudiz vi, Ze registry EAX, ECX
a EDX muze prepsat, a proto jde RET nahradit nasledujici sekvenci.

ret

->
pop ecx
jmp ecx

Cela funkce vypada v tuto chvili takto:

strcpy:
push OF4DCE10 ; push ebp
mov [esp], ebp

sub esp, ebx ; mov ebp, esp
mov ebp, esp
add ebp, ebx
add esp, ebx

mov dx, [ebp+0A] ; mov edx, [ebp+08]
shl edx, 10

mov dh, [ebp+09]

mov dl, [ebp+08]

push dword [ebp+0C]; mov esi, [ebp+0C]
pop esi

push edx ; mov edi, [ebp+08]
lea edx, [ebp+08]

mov edi, [edx]

pop edx




copy:
mov ah, [esi] ; mov al, [esi]
xchg ah, al

mov byte [edi], 5F ; mov [edi], al
xor [edi], al
xor byte [edi], 5F

push ebp ; inc esi
smsw bp

and ebp, 1

add esi, ebp

pop ebp

sub edi, eax ; inc edi
stc
adc edi, eax

add al, ch ; cmp al, O
cmp al, ch

ja copy ; jne copy
jnb finished
jmp copy
finished:
xXor eax, edx ; mov eax, edx

xor edx, eax
xor eax, edx

mov ebp, [esp] ; pop ebp
pop dword [esp+4]

pop ecx ; ret
jmp ecx

Prohazovani instrukci

Pro zjednoduseni se pokusime prohazovat pouze sousedici instrukce, ne celé bloky instrukci:

strcpy:
push OF4DCE10
A) mov [esp]l, ebp

B) sub esp, ebx
mov ebp, esp
add ebp, ebx
add esp, ebx

Tyto nejde prohodit, protoze A zapisuje na pamét’ adresovanou Esp a sou¢asné B méni Esp.

B) sub esp, ebx
mov ebp, esp
add ebp, ebx

C) add esp, ebx



D) mov dx,
D) shl edx,
mov dh,
mov dl,

[ebp+0A]
10

[ebp+09]

[ebp+08]

Tyto (C a D) prohodit jde, protoze zadny z operandu instrukci se nepiekryva:

sub esp, ebx
mov ebp, esp
add ebp, ebx
D) mov dx, [ebp+0A]
D) shl edx, 10
C) add esp, ebx
mov dh, [ebp+09]
E) mov dl, [ebp+08]
F) push dword [ebp+0C] ; puvodné mov esi, [ebp+0C]
pop esi

Protoze ptedpokladdme, ze vrchol zasobniku (Esp) nekoliduje s ebp+08 ani s ebp+0cC (jinak by sme
nemohli rozlozit piivodni MOV z [ebp+0C] na PUSH), instrukce mizeme prohodit:

mov dh, [ebp+09]
F) push dword [ebp+0C]
E) mov dl, [ebp+08]
G) pop esi
H) push edx
lea edx, [ebp+08]
mov edi, [edx]
pop edx
Instrukce G a H prohodit nejde, protoze obé manipuluji se zasobnikem.
push edx
lea edx, [ebp+08]
mov edi, [edx]
I) pop edx
copy:
J) mov ah, [esi]
xchg ah, al

Instrukce I a J zase prohodit nejde, protoze je mezi nimi navesti skoku. Jinymi slovy, POP EDX se
nemuze stat soucasti copy smycky, nebo Mov AH z ni nemiize vypadnout.

mov ah, [esi]

K) xchg ah, al

L) mov byte [edi], 5F
xor [edi], al
xor byte [edi], 5F




Ptehodit K a L je mozné, zadné z operandl instrukei spolu nekoliduji:

mov ah, [esi]
L) mov byte [edi], 5F
K) xchg ah, al

xor [edi], al
M) xor byte [edi], 5F

N) push ebp

N) smsw bp
and ebp, 1
add esi, ebp
pop ebp

Prehodit M a N je zase moZné. xORr sice na rozdil od pusH a sMsw prepisuje piiznaky, ale Zadna
z nasledujicich instrukei na nich nezavisi.

xor [edi], al
N) push ebp

N) smsw bp

M) xor byte [edi], 5F
and ebp, 1
add esi, ebp

0) pop ebp

P) sub edi, eax
P) stc
adc edi, eax

Instrukce O a P spolu prohodit miizeme, protoze pPop neméni priznaky (aAbc zavisi na ptiznaku cF):

M) xor byte [edi], 5F
and ebp, 1
add esi, ebp

P) sub edi, eax
P) stc

0) pop ebp

Q) adc edi, eax
R) add al, ch

cmp al, ch
Naopak instrukce Q a R nejde prohodit, protoZe App by zménila cF.

add al, ch
S) cmp al, ch

T) ja copy

T) jnb finished

T) Jjmp copy
finished:

U) xor eax, edx
xor edx, eax
xor eax, edx




Zadnou z instrukci S, T a U prehodit nejde, protoze instrukce T méni fizeni a navic mezi T a U je
navesti, pres které nelze nikdy instrukce ptehazovat.

xor eax, edx
xor edx, eax
V) xor eax, edx

W) mov ebp, [esp]
W) pop dword [espt+4]

Instrukce V a W zadné z operandil nesdileji, takze je prohodime.

x0or eax, edx

xor edx, eax
W) mov ebp, [esp]
W) pop dword [esp+4]
V) xor eax, edx

X) pop ecx
Jjmp ecx

Instrukce V a X spolu také miizeme ze stejného diivodu prohodit:

W) mov ebp, [esp]
W) pop dword [espt+4]
X) pop ecx
V) xor eax, edx
jmp ecx

A posledni instrukce JvPp je zase neprohoditelna.

A uZ to zacina vypadat pékné:

strcpy:
push OF4DCE1O0
mov [esp], ebp

sub esp, ebx

mov ebp, esp

add ebp, ebx

mov dx, [ebpt0A]
shl edx, 10

add esp, ebx

mov dh, [ebpt09]
push dword [ebp+0C]
mov dl, [ebp+08]
pop esi

push edx

lea edx, [ebpt08]
mov edi, [edx]
pop edx

copy:
mov ah, [esi]

mov byte [edi], 5F
xchg ah, al

xor [edi], al

push ebp

smsw bp




xor byte [edi], 5F
and ebp, 1

add esi, ebp

sub edi, eax

stc

pop ebp

adc edi, eax

add al, ch
cmp al, ch

ja copy

jnb finished

jmp copy
finished:

xor eax, edx

xor edx, eax

mov ebp, [esp]
pop dword [esp+4]
Pop ecx

xor eax, edx

jmp ecx

Zména toku rizeni

Obfuskator ndhodné vybere Casti kddu pro pfesun. S pouzitim instrukci Jvp nebyva problém,
v piipad¢ instrukci zavisejicich na zasobniku nesmi byt pro pfesun pouZita instrukce carr, kterd
vkladé na zasobnik navratovou adresu. Je vidét, ze doslo k docela slusné fragmentaci kodu:

strcpy:

push OF4DCE1O0

Jjmp movedl ; instrukce mov [esp], ebp az
backl: ; mov dx, [ebp+0A] premistény

shl edx, 10

add esp, ebx

mov dh, [ebp+09]

push dword [ebp+0C]

mov dl, [ebp+08]

jmp skip movedZ2 ; vytvor prostor pro premistény kod

movedZ:
smsw bp
xor byte [edi], 5F
and ebp, 1
add esi, ebp
sub edi, eax
stc
retn

skip movedZ2:

pop esi

push edx

lea edx, [ebp+08]
mov edi, [edx]
pop edx



copy:

mov ah, [esi]

mov byte [edi], 5F

xchg ah, al

xor [edi], al

push ebp

call movedZ ; smsw bp az stc
pop ebp

adc edi, eax

add al, ch

cmp al, ch

Jjmp moved3 ; instrukce ja copy a jnb finished
back3:

jmp copy

movedl : ; za puvodni ,jmp copy“ $lo bezpecné vlozit koéd
mov [esp], ebp

sub esp, ebx

mov ebp, esp

add ebp, ebx

mov dx, [ebp+0A]

Jjmp backl

finished:
xor eax, edx
xor edx, eax
Jjmp skip moved3 ; vytvor prostor pro premistény kod

moved3:

ja copy
jnb finished
Jjmp back3

skip moved3:

mov ebp, [esp]
pop dword [esp+4]
Pop ecx

xor eax, edx

jmp ecx

FaleSné skoky

Obfuskator ptidé jeden nadbyte¢ny podminény skok anc, dva skoky (carr a Jup) zifetézi a vytvori
n¢kolik skokti do instrukce.

Pro prohliZeni skokii do instrukce v debuggeru mize byt potfeba vypnout analyzu, ktera je odhali
a kod zobrazi spravné.

strcpy:

jmp skip new byte
db 0B8 ; vytvori faleSnou instrukci MOV EAX, XXXXXXXX
skip new byte: ;  (pohlti néasledujici ctyri bajty)

push OF4DCE1O0
Jjmp movedl
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bebacksoon: ; za novy ,Jjmp movedl"“ Slo bezpeéné vlozit kdéd
Jjmp goingback

backl:

shl edx, 10

add esp, ebx

jmp skip movedZ chain ; vytvor prostor pro meziskok

moved2 chain:
Jjmp movedZ2 ; meziskok

skip moved2 chain:
mov dh, [ebp+09]
push dword [ebp+0C]
mov dl, [ebp+08]
jmp skip moved2

moved?2 :
smsw bp
xor byte [edi], 5F
and ebp, 1
add esi, ebp

jnc bebacksoon ; vlozZzeny podminény skok
goingback: ; (nékdy se provede, nékdy ne, nezalezi na tom)

sub edi, eax
stc
retn

skip moved2:
pop esi
push edx

jmp skip new word
db 05, 12 ; vytvori falednou instrukci ADD EAX, xxxxxx12
skip new word: ; (pohlti nésledujici tri bajty)

lea edx, [ebp+08]
mov edi, [edx]

pop edx

copy:

mov ah, [esi]

mov byte [edi], 5F
xchg ah, al

xor [edi], al

push ebp

; call moved2 ; zretézeni skoku
call movedZ chain

pop ebp
adc edi, eax
add al, ch

cmp al, ch
jmp moved3
back3:

; jmp copy ; zY¥etézeni skoku
jmp copy chain

< 14
S



movedl:
mov [esp], ebp
sub esp, ebx

jmp skip new dword
db 66, 81, 34, 9C ; vytvori faleSnou instrukci XOR WORD [ESP+EBX*4], xxxX
skip new dword: ; (pohlti nésledujici dva bajty)

mov ebp, esp
add ebp, ebx
mov dx, [ebp+0A]
jmp backl

finished:
xor eax, edx
xor edx, eax
jmp skip moved3

moved3:
ja copy
jnb finished
Jmp back3

copy chain: ; za novy ,Jjmp back3“ S$lo bezpeéné vlozit meziskok
Jjmp copy

skip moved3:

mov ebp, [esp]
pop dword [esp+4]
Pop ecx

xor eax, edx

jmp ecx

Nicnedélajici kod

Nakonec obfuskator vlozi nicnedélajici kod. Pouzijeme faleSnou proceduru zminénou vyse, ktera
bude vloZena na ndhodné uréené misto a ndhodné volana. Jesté ji ale vylepSime tim, ze bude jakoby
pfijimat jeden parametr (ktery se ptedava pres zasobnik pomoci pusH). Tim bude nahodné zvolena
hodnota nebo registr.

strcpy:

jmp skip new byte
db 0BS8
skip new byte:
push OF4DCE10

push edx ; nadhodny parametr
call do nothing 2 ; volani falesné funkce

jmp movedl

bebacksoon:
jmp goingback
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backl:
shl edx, 10
add esp, ebx
jmp skip moved2 chain

moved2 chain:
jmp moved2

skip moved2 chain:
mov dh, [ebp+09]
push dword [ebp+0C]
mov dl, [ebp+08]
jmp skip moved2

; za novy ,jmp skip moved2“ S5lo bezpecéné vlozZit falesnou funkci

do nothing 2:

push ebp

mov ebp, esp ; simuluj vytvoreni stack frame
push ecx

mov ecx, O ; nastav na nula, takZe

repe cmpsw ;  REPE se neprovede ani jednou
pop ecx

pop ebp ; uvolni stack

retn 4 ; odstran vstupni DWORD parametr

moved?2 :
smsw bp
xor byte [edi], 5F
and ebp, 1
add esi, ebp
jnc bebacksoon

push 1E3D22 ; nadhodny parametr
call do nothing 2 ; volani falesné funkce

goingback:
sub edi, eax
stc

retn

skip moved2:

pop esi

push edx

jmp skip new word
db 05, 12
skip new word:

lea edx, [ebp+08]
mov edi, [edx]
pop edx
copy:
mov ah, [esi]
mov byte [edi], 5F
xchg ah, al
xor [edi], al
push ebp
call moved2 chain
pop ebp
adc edi, eax
add al, ch
cmp al, ch
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back3:
jmp copy chain

movedl:

mov [esp], ebp

sub esp, ebx

jmp skip new dword
db 66, 81, 34, 9C
skip new dword:

mov ebp, esp

add ebp, ebx

mov dx, [ebp+0A]
jmp backl

finished:
xor eax, edx

push ebp ; nadhodny parametr
call do nothing 2 ; volani falesné funkce

xor edx, eax
jmp skip moved3

moved3:

ja copy
jnb finished
Jmp back3

copy chain:
jmp copy

skip moved3:
mov ebp, [esp]
pop dword [esp+4]

push 80001 ; nadhodny parametr
call do nothing 2 ; volani falesné funkce

pop ecx
xor eax, edx
jmp ecx

Vyzkousejte to

Zdrojaky ve flat assembler syntaxi a spustitelné soubory pro Windows i Linux jsou tady. Program nema
pro zjednoduSeni zadny vystup, takze je potteba ho natdhnout do debuggeru. Pro ovéteni spravného
vystupu staci provést step over prvni instrukci carL a podivat se do dat, jestli se prekopirovani
povedlo.

strcpy_orig_win.asm, strcpy_orig_win.exe

strcpy_obfus_win.asm, strcpy_obfus_win.exe

strcpy_orig_nix.asm, strcpy_orig_nix

strcpy_obfus nix.asm, strecpy_obfus_nix

fasm muzete stahnout tady. Pfeklad pfimo do spustitelné podoby jde prosté pies fasm source.asm.
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http://flatassembler.net/
http://x86asm.net/cs/articles/obfuscation-machine-x86-code/strcpy_orig_win.asm
http://x86asm.net/cs/articles/obfuscation-machine-x86-code/strcpy_orig_win.exe
http://x86asm.net/cs/articles/obfuscation-machine-x86-code/strcpy_obfus_win.asm
http://x86asm.net/cs/articles/obfuscation-machine-x86-code/strcpy_obfus_win.exe
http://x86asm.net/cs/articles/obfuscation-machine-x86-code/strcpy_orig_nix.asm
http://x86asm.net/cs/articles/obfuscation-machine-x86-code/strcpy_orig_nix
http://x86asm.net/cs/articles/obfuscation-machine-x86-code/strcpy_obfus_nix.asm
http://x86asm.net/cs/articles/obfuscation-machine-x86-code/strcpy_obfus_nix
http://flatassembler.net/download.php

Dalsi metody obfuskace

Spousta metod obfuskace, které jde také automaticky provadét, nebyla zminéna. Jde tieba
o samomodifikujici se kod (SMC), kdy kod sam vytvaii nasledujici instrukce, takZe je téméef nemozné
je zjistit statickou analyzou kodu:

; puvodni koéd

8BC3 mov eax, ebx
smc_me:
03C1 add eax, ecx

; SMC zajisti pr¥idani instrukce ADD dynamicky:

8BC3 mov eax, ebx
66CT7T05XXXXXXKX mov word [smc me], 0C103
EBOO jmp $+2
smc_me:
0401 add al, 1 ; falesSnad instrukce, kterd bude prepséana

Skok jmp $+2 na nasledujici instrukci zajisti, ze dojde ke znovunacteni kdédu do cache procesoru,
jinak by skute¢né mohlo dojit ke spusténi ptivodni instrukce add al, 1.

Dalsi zajimavou cestou pro zabranéni statické analyzy je dynamické alokace paméti pro proménné.
V kapitole o prohazovani instrukci neni zminéno prohazovani celych nezavislych blokl instrukci,
jako teba prohozeni dvou funkci.

Dalsi oblibenou a dnes ¢asto pouzivanou ochranou kédu na urovni instrukei je tenky virtudlni
stroj. Pfedstavit si ho jde tak, Ze instrukce nejsou vykondvany piimo, ale vykonava je emulétor.
Aby ale nebylo mozné snadno ziskat a analyzovat pivodni kod, ktery emulator spousti, tak jsou
vstupni instrukce ve formatu x86 pievedeny do virtudlniho formatu, ktery znd jenom emulator. Pro
zji$téni formatu instrukci je potom potfeba analyzovat samotny emulétor. V kombinaci s obfuskaci a
proménlivym formatem instrukci jde o docela sluSnou ochranu proti analyze. Virtualizace je ale téma
na samostatny ¢lanek.

Zpomaleni kodu

Jak je vidét, kromé prohazovani instrukci pridavaji metody obfuskace spoustu instrukei. Jak je to ale
potom s rychlosti kodu? Na dnesnich procesorech, na rozdil od néjakého 80386, uz nehraje samotny

vvvvvv

faktorem je, jak program zachazi s datovou cache procesoru, a to obfuskace vétSinou neovlinuje.
r 4
Zavér
Pokud jste zkouseli volani obfuskované funkce v debuggeru, urcité jste si v§imli, Ze k urceni, co
vlastn¢ déla, neni potieba studovat kod, staci sledovat pamét’ (analyzovat data). Obfuskace instrukei

neni vS§emocna prave proto, ze pracuje jenom na urovni instrukei. Jinak feceno, v prvni fadé to musi
byt design, ktery je tézké analyzovat, obfuskace je az dopliujici prvek.

Ideélni by bylo mit néstroj, ktery pochopi, co vstupni kod dél4, a ten stejny algoritmus vygeneruje
jednou zmnoha (tisic, milidonit) moznych cest. Implementovat ale néco takového je prakticky nemozné.
Zajimavou cestou, jak se k tomu trochu pfiblizit, je poskytnout obfuskatoru néjaké abstraktni vzory
namisto konkrétniho kodu, ktery by obfuskator uz generoval sam. Toto by ale bylo téma na jiny
¢lanek, protoZe jde o samostatnou metodu


http://en.wikipedia.org/wiki/Self-modifying_code
http://en.wikipedia.org/wiki/CPU_cache
http://en.wikipedia.org/wiki/Virtual_machine
http://en.wikipedia.org/wiki/Virtual_machine
http://en.wikipedia.org/wiki/Emulator#CPU_simulator

Komentare
Pokracujte na diskuznim foru.

Muy;j kontakt naleznete zde.

Revize

2010-06-21 1.0 Publikace kopie ¢lanku pro prielom MazeGen
(forméty dat odpovidaji ISO 8601)

19 P



http://board.x86asm.net/viewtopic.php?t=634
http://x86asm.net/cs/contact/index.html
http://www.w3.org/QA/Tips/iso-date#good

